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摘要 

無線區域網路 WLAN 的發展日益成熟，其高頻寬

與低成本的特性將帶動 VoIP 的發展。另一方面，

3G 基地台涵蓋範圍廣，支援使用者移動性管理的

技術成熟，並且提供穩定的通話傳輸品質，不過其

高昂的頻帶授權費用，以及有限的頻寬，與

WLAN 相比，將是其未來發展的瓶頸。因此雙網

整合就成了勢在必行的發展方向。目前許多國際標

準組織也在積極的制定雙網整合的各種規範，而依

照技術來分類，雙網整合大致可分為緊密結合與寬

鬆結合兩種架構。寬鬆結合的整合方式已經有許多

論文探討當中的授權、認證及計費機制的運作。但

是在緊密整合的架構中，3GPP 在 2005 年中才訂定

相關的規範，我們將以寬鬆結合為鏡，探討在緊密

結合中授權、認證及計費機制的運作。 
關鍵詞：雙網整合（3G/WLAN Interworking）、異

質網路（Heterogeneous Network）、寬鬆結合

（Loosely Coupled）、緊密結合（Tightly 
Coupled） 

一、簡介 
近年來，行動通訊服務日益普及，使用者對傳

輸速度及存取裝置的要求逐日提升，各式各樣的無

線網路快速地成長，許多的研究、標準制定以及研

發在這個領域如火如荼地展開。下一個世代的網路

將是個整合各類異質網路，並能提供使用者隨時隨

地都能使用各式服務的環境。為了達到這個目的，

終端裝置必須使用不同的無線電技術來存取異質網

路。因此，如何將各類無線電技術整合成異質網路

便成了一項重要的議題。目前已有不少專家學者及

業界廠商致力於 WLAN 無線區域網路與 3G 行動

通訊網路的整合。 
表一  3G 與 WLAN 之比較 

 3G WLAN 
穿透力 好 壞 

無線電範圍 大 小 
資料安全性 強 弱 
傳輸速率 低 高 

硬體架設費用 高 低 
頻譜使用費用 貴 免費 
移動性支援 高 低 

WLAN 無線區域網路與 3G 行動通訊網路在本

質上有許多差異，表一列出主要的不同點：WLAN
無線區域網路具有低成本及高頻寬的優點，普及率

越來越高；另一方面，3G 行動通訊網路經過長期

的發展演進，目前已提供極高的涵蓋範圍，讓使用

者能不受地域的限制使用行動服務，並擁有優越的

使用者移動性管理及服務品質保障機制。WLAN
使用非授權頻帶，使用上無需支付授權金，同時也

提供了比 3G 更高的上下傳頻寬，不過在移動性管

理及認證付費機制上不及 3G 體系來得健全，涵蓋

範圍也小很多。顯然這兩種網路是能彼此互補的。 
2002 年， [21] 提到關於無線區域網路及 

GPRS/UMTS 網路之整合技術中的可能架構。大致

上可分為緊密結合（Tightly Coupled）與寬鬆結合

（Loosely Coupled）兩種架構。在緊密結合架構

中，必須新增或更動網路現有的節點，才能使兩網

路能互相溝通，以達整合的目的。這樣的方式能有

效率的整合不同網路，但相對的，所需付出的成本

也比較高，佈建的複雜度甚至會隨著欲整合之網路

個數而呈指數增加；而在寬鬆結合之架構中，兩網

路只需透過一新增節點，閘道器（Gateway），便

能達到整合之目標。這樣的方式不需更動每個異質

網路內部節點之功能，整合之複雜度也不會隨欲整

合之異質網路個數增加而提高。 
3GPP 在[24]中提出了 3G 與 WLAN 整合架構

的規範，是一種寬鬆結合架構的整合方式，是經由

新增封包資料閘道器（ Packet Data Gateway；
PDG），連接現有之 3G 及 WLAN 網路。雖然在

架構上可行，但是仍有許多技術上的挑戰必須突

破 ， 包 括 跨 網 路 的 無 縫 交 接 （ Seamless 
Handover）、安全性的確保、通用的認證方式、統

一計費、WLAN 共享（共享給不同的數個 3G 網

路）、一致的服務品質（Quality of Service ; QoS）
保障與一致的服務提供模式。 

對業界而言，雙網整合是兵家必爭之地，

3GPP 的解決方案，雖然是以全方位的整合為目

標，這也是未來全 IP 網路的必然趨勢，不過對市

場而言，這樣的時程規劃似乎是緩不濟急。所以多

家電信設備廠商便聯合制定了 Unlicensed Mobile 
Access (UMA) 技術[28]，其為一種緊密結合的架

構，將目前使用非授權頻帶的無線接取技術（例如

Wi-Fi）與 3G 進行整合，並且已經在 2005 年將其

規範提交到 3GPP，由於 3GPP 在寬鬆結合架構下

的發展已有一段時日，相關研究技術以及規範制定

已趨成熟，因此 3GPP 新增一工作項目“Generic 
Access to A/Gb interfaces” [26] [27] ，將原本 UMA
一詞更改為 GA (Generic Access) 繼續制定緊密結



合的異質網路架構。 
不論是在緊密或寬鬆結合架構的異質網路中，

使用者都必需能使用兩種以上不同的網路。因此如

何認證使用者（Authentication）、授權使用者使用

服務（Authorization）、統計使用者所使用的資源

以供計費（Accounting），是最迫切也最基本的議

題。本文將針對 AAA 在緊密結合與寬鬆結合架構

網路中的實際運作進行詳細探討。本文編排如下：

在第二章中，我們將深入介紹寬鬆結合架構以及目

前相關的研究；第三章介紹 GA 網路架構；第四章

詳細介紹 GA 網路下之 AAA 運作流程及步驟，並

與寬鬆結合架構下 AAA 的運作流程作一比較；最

後，再對全文提出總結。 

二、雙網寬鬆整合架構網路 
3GPP 22.934 [23] 依整合的程度規劃出六種方

案，詳述如下： 
方案一、共用計費與客戶管理：只要求提供相同

的計費與客戶管理，其他的整合特色都不需考慮。 
方案二、經由 3GPP 之存取控制與計費：在這個方

案中，使用者在 WLAN 下的認證與授權過程必需

與在 3G 環境下類似。也就是使用者在 WLAN 中
也是使用 USIM 與 3G Home PLMN 中的 AAA 伺服

器進行認證。在這裡只是讓使用者能使用 WLAN
所提供的網路連線服務，而不能經由 WLAN 存取

3G 領域下的服務。 
方案三、存取 3G 的 PS 服務：方案三最重要的是

提供 3G 使用者在 WLAN 仍可以使用 3G PS 服

務，舉例來說，若一電信業者提供使用者 WAP 或

MMS 服務，則此使用者即使在 WLAN 上仍可以使

用相同的服務。為了達到這個目標，使用者的資料

封包必須透過一個由 WLAN 到 3G 的通道

（tunnel）來傳送。 
方案四、服務不間斷：在此方案當中，除了需如

方案三般允許存取 PS 服務外，還要能讓使用者在

WLAN 及 3G 網路間切換後還能不間斷原本的服

務。這裡的不間斷條件並不是很嚴格，就是以 PS
為主的服務中品質要求較低的服務，例如 WAP、
MMS、網頁服務等。 
方案五、無縫存取服務：「無縫」表示使用者無

法察覺在網路更換的動作，此方案適合提供 PS 為

主的服務中服務品質要求較高的服務（例如

VoIP）。 
方案六、存取 3G 的 CS 服務：在此方案中，必需

能提供經由 WLAN 存取 3G CS 服務（一般的電

話）的能力。 
 [24] 建議實際的網路架構如圖一所示，在此

圖當中，PDG 與 WAG 即為寬鬆整合架構中的閘道

器，使用者在 WLAN 中會連回 3G 核心網路中的

AAA 伺服器對使用者的身份作認證（即為信令的

資料傳送），而當使用者要使用 3G 的服務的時

候，會透過 WAG 與 PDG 傳送資料。在此方案

中，只有 AAA 信令訊息需要在 WLAN 與 3G 
Home PLMN（可以透過 3G Visited PLMN）之間交

換，所以在這個架構下的關鍵元件為我們之前所提

及的 AAA 伺服器，在 Home PLMN 中的 AAA 伺

服器要對 WLAN 中 AAA 伺服器傳送來的信令訊

息加以處理，並且要與核心網路中的 HSS、

HLR、CGW/CCF 或 OCS 做溝通。此外，也可能

會繞送 AAA 信令訊息給其他的 PLMN，在這樣的

情況下，此伺服器就為一代理人的身份。圖一中，

在 Visited PLMN 中的 AAA 伺服器就是這樣的身

份，而圖中有許多介面，在此我們將之前沒有提

及，但是對認證有關的介面提出討論。 

 
圖一  雙網寬鬆整合架構 

Wr/Wb 介面：這個介面透過一個安全的方式，在

WLAN 與 3G 網路之間傳輸 AAA 訊息，適用的協

定有 Diameter 和 Radius 協定。其中 Wr 介面負責

夾帶認證與授權的訊息；而 Wb 則是傳送計費資訊

的介面。 
Ws/Wc 介面：此介面提供等同於 Wr/Wb 的功能，

只是其環境是在 3G AAA 代理人與伺服器之間，

並且只提供 Diameter 協定。同樣地，Ws 是用來表

示這個介面可以夾帶認證與授權的訊息；而 Wc 是

夾帶計費的訊息。 
Wx 介面：此介面位於 3G AAA 伺服器與 HSS 之

間 ， 為 Mobile Application Part (MAP) 或 者 是

Diameter 協定，其主要功用是用來存取使用者

WLAN 的署名，擷取使用者的認證資訊等等。 
Wm 介面：此介面位於 3G AAA 伺服器以及 PDG
之間，專門用來服務 IP 網路的安全性資料等。 
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圖二  雙網寬鬆整合架構下認證流程圖 

圖二描述了當 UE 在 WLAN 中，與 3G AAA
伺服器註冊時的訊息流程。UE 首先將其身份放入

EAP-Response/Identity 訊息中，傳送給 WLAN（表

示 AP 與 WLAN AAA 代理人），而 UE 的身份的

格式如下：使用者名稱＠領域（realm），使用者

可為永久的 International Mobile Subscriber Identity
（ IMSI ） ； 領 域 可 為 homeMNC.homeMMC. 
WLAN.3Gnetwork.org。此時 WLAN 會探索是否他

可以將這個 AAA 訊息繞送到相對應的 3G 
PLMN，通常是以此領域詢問 DNS 以得到實際的

IP 位置，若可以繞送到此 PLMN，則此 AAA 訊息

會透過 Wr 介面與此 3G PLMN 中的 AAA 伺服器溝

通 。 否 則 ， WLAN 會 回 傳 網 路 宣 傳

（Advertisement）給 UE，其中包含 WLAN 能夠服

務的 3G PLMN。這個宣傳資料可以透過 EAP 的方

式回傳，則 UE 會在回傳資料中選擇適合的 3G 
Visited PLMN，並且再次地重複上一步驟，只是此

時 UE 的身份格式必須同時表明 3G Visited PLMN
與 3G Home PLMN ， 故 其 格 式 為 ：

homeMNC.homeMCC//username@ 
visitedMNC.visitedMCC.WLAN.3Gnetwork.org。 

 
圖三  雙網寬鬆整合架構下認證協定階層示意圖 

當 3G Home PLMN AAA 伺服器接收到訊息之

後，便會透過 Wx 介面與 HSS 溝通，以擷取

WLAN 使用者認證資訊，並進行 EAP 的認證以及

金鑰協議，此認證的詳細訊息流可參考[25]。在成

功認證之後，3G AAA 伺服器會將 (i) 用來對資料

加密的金鑰以及 (ii) 對資料行為作規定的策略，放

在 AAA 允許存取的訊息裡面，傳送給 WLAN。而

WLAN 會傳送 EAP-success 訊息給 UE，則整個認

證的流程結束。此時 UE 可以透過 DHCP 得到

WLAN 所配置的 IP 位置而連上網際網路。圖三描

述了信令訊息的傳輸協定架構。 
當使用者通過認證之後，可以透過 WAG 與

PDG 連回 3G 網路當中的 GGSN，使用 3G 網路所

提供的各式各樣的服務，例如 WAP 或者是 IMS 的

服務。在 WLAN 中的 AAA Proxy 負責控制 WAG
作存取控制以及計費的動作，而 3G 網路中的 HSS
負責控制 PDG 作存取控制以及計費的動作。 

目前有許多的研究著重於雙網寬鬆整合架構異

質網路上，其中[21]對於目前的雙網整合架構作一

全盤性的分類分析；[2][7]將 3GPP 所提出的訊息

流程與網路架構加以整理分析、[3] [5] [22] 針對了

此架構下安全議題作深入的研究；[11]設計在此網

路架構下，利用 SSL/TLS 的方式來作雙向的認

證，而不是原本規範所定義的 AKA 的方式；[9]針
對使用者在 Visited 網路當中如何快速地認證，設

計出了 AAA Context 傳送的機制；[4][16]則是針對

服務品質保障以及原則存取控制做了相關的分析。 
[6]針對未來異質網路中各式各樣無線電資源

整合以及服務方面提出了一些介紹與分析；[10]提
出了許多未來可能在雙網架構下被使用者接受的服

務。由於規範並沒有明確定義如何在雙網當中

Vertical 交接的訊息流程，[8]透過 SCTP 訊息來達

到 Vertical 交接；[14][20]透過 SIP 訊息來達到；而

在[13]當中，作者使用影像服務，並且實際分析了

Vertical 交接時之效能。 
[12]實際設計出 GPRS 與 WLAN 整合時的閘道

器，實作並測試其效能。[15]針對不同方案可提供

的能力加以分析介紹，由於透過 WLAN 使用者可

能會想要使用 3G 網路中的 IMS 服務，此論文還將

IMS 架構整合入雙網，並且分析其 IMS 之 SIP 訊

息與傳統的 SIP 訊息有何不同之處。[15][17]設計

了在雙網整合網路當中 VoIP 服務的繞送方式。

[18] 分析了這個異質網路當中的無線電資源管理。

[19]透過數學分析在雙網整合架構下面的 Push-to-
Talk 服務的效能。 

但是上述的相關研究都著重於雙網寬鬆整合架

構網路，或者只是對雙網緊密整合架構網路作簡單

概念性的介紹，並沒有任何文章詳細探討雙網緊密

整合架構網路中認證、安全、行動性管理甚至效能

分析的問題。我們會在下一章詳細介紹雙網緊密整

合架構網路的代表性網路： GA 網路。 



三、雙網緊密整合架構網路 
 

 
圖四  GAN 系統架構示意圖 

GAN[26][27]的架構如圖四所示。為了不大幅

的更動到整個行動通訊網路的系統架構，GAN 提

出了 GANC （GAN Controller）這個新的元件，對

核心網路而言，GANC 就跟一般的 BSC 或 RNC 相
同，主要負責轉換 MS 與核心網路溝通時的信令及

資料。而為了支援兩種不同的無線技術，MS 也必

需能同時存取 Radio Access Network 以及 Generic 
Access Network。 

Up 介面是整個 GAN 的重點所在，定義了 MS
與 GANC 間透過 IP 連線互相傳送資料的標準。而

Generic IP Access Network 可以是任意形式的 IP 網

路，例如 Bluetooth 標準的 Personal Area Network 
（PAN），或是 Wi-Fi 標準的無線網路  (IEEE 
802.11)，也可以是其他寬頻存取技術  (Cable, 
xDSL…等) 。透過 Up 介面使用者連上 GANC，然

後信令透過 Wm 介面連到 AAA Proxy；CS 資料透

過透過 A 介面連接到 MSC；PS 資料透過 Gb 介面

連接到 SGSN。其中 Wm 介面原本是使用於 AAA
伺服器以及 PDG 之間，用來承載 IP 網路的安全性

資料，因此被套用於 SEGW （Security Gateway）
與 AAA 伺服器之間，也符合了 Wm 網路設計的初

衷。而 A/Gb 介面則是與傳統 GPRS 網路一樣，可

想而知，若是整合 UMTS 網路，則 A/Gb 介面會由

Iu-CS/Iu-PS 介面所取代，如圖五所示。 

 
圖五  雙網緊密整合架構 

除了網路端多了一個與 UMTS 網路當中 RNC

相似的 GANC 之外， UE 上也需要略作修改，如

圖六所示，MS 上的 GMM/LLC（負責用來處理

Mobility Management）與 APP/IP/SNDCP/LLC（負

責用來傳送 IP 資料封包）都沒有改變，只是下面

多了一個存取控制（Access Mode）的元件可以讓

MS 處於其中的一個模式當中：GERAN/UTRAN 模
式或 GAN 模式。當 MS 切換到 GERAN/UTRAN
模 式 時 ， 信 令 封 包 會 透 過 RLC/MAC/GSM 
baseband 來 傳 送 ； 資 料 封 包 會 透 過 GPRS 
RLC/MAC/GSM baseband 來傳送。當 MS 切換到

GA 模式時，信令封包 GA-PSR/UDP /Remote 
IP/IPsec ESP/Transport IP/Access Layer 來傳送；而

資 料 封 包 要 透 過 GA-PSR/GA-RC/TCP/Remote 
IP/IPsec ESP/Transport IP/Access Layer。 

 
圖六   UE 協定階層示意圖 

其中 GA-PSR 的功能與 GPRS RLC 一樣，負

責透過安全的通道（Tunnel）傳送 GPRS 信令以及

SMS 訊息，此外，也負責呼叫（Paging）、流量控

制（Flow Control）與 GPRS 傳輸頻道控制，當

然，其也負責 GPRS 使用者資料的傳送。而 GA-
RC 負責 GANC 的尋找（ Discovery ）與註冊 
（Registration）；GANC 的註冊更新（Registration 
Update ） ； GANC 的 應 用 程 式 持 續 上 線 
（Application level keep-alive）等。 

當存取模式選擇 GAN 模式，且 MS 已經建立

了連線到傳統的 IP 存取網路之後，MS 會透過執行

尋找流程決定適合的 GANC-SEGW 來連接，透過

此程序可以得到 Default GANC 的 IP 位置，並且透

過註冊程序與 Default GANC 連線。當 MS 與

SEGW 連接的時候，必須透過 Up 介面執行認證程

序，可以使用 EAP-SIM 或者是 EAP-AKA IKE2。
接下來我們會對這三個程序稍加描述。 
 認證程序（Authentication）。Up 介面應該要

支援 GANC 透過 UMTS 的 USIM 認證 MS 的能

力，其目的用來建立 MS 與 GANC-SEGW 安全



的 IPsec 通道來保護信令、語音與資料的傳送。

認證的協定是 IKEv2，而相互認證與金鑰產生

是透過 EAP-SIM 或 EAP-AKA 來提供的，如圖

七所示為 GAN 認證協定堆疊圖。 

 
圖七  GAN 架構下認證協定階層示意圖 

由於本文是著重於 GAN 的 AAA，因此我們在

圖八將詳細的 EAP-AKA 認證流程畫出。在此

圖中，MS 在第一步連接上 IP 網路，在第二步

MS 取得 GANC-SEGW 的 IP 網路，這裡的

GANC 應該為 Provisioning GANC，並且 MS 開

始 IKEv2 的程序。GANC-SEGW 在第三步中透

過 Wm 介面與本地的 AAA 伺服器連線，並選

擇出一個適合的 AAA 伺服器。GANC-SEGW
與 MS 在第四到十二步與 AAA 伺服器交換許多

EAP 訊息，並且透過 3GPP 所定義的 AKA 程序

來作認證。若是認證成功，則在第十三步將金

鑰傳送給 GANC-SEGW，而 MS 在第十四步收

到 EAP Success 的訊息自己也會產生出金鑰，

第十五步時，IKE 訊息結束，之後就可以進行

註冊的流程了。 
MS AAA HSS

IKE_SA_INIT2a

EAP Request/AKA Challenge (RAND, AUTN, MAC, Next re-auth ID)7

GANC-SEGW

AAA: EAP Response

5

8

10
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Access Network

     Generic IP Access network 
connection establishment

1

IKE_SA_INIT2b

IKE_AUTH (NAI in Idi, no AUTH included)2c

      Select appropriate 
AAA server

3

EAP Response/Identity (NAI based on IMSI)4

Send Auth Info

6 Response (AV)

EAP Request/AKA Challenge (RAND, AUTN, MAC, Next re-auth ID)

     Run UMTS algorithms 
and verify AUTN

9

10 EAP Response/ AKA Challenge (RES, MAC)

11 EAP Response/ AKA Challenge (RES, MAC)

      Check MAC 
and verify RES
12

EAP Success + keying material13
EAP Success14

Complete IKE signalling15

         GAN Registration16

 
圖八  GAN 架構下認證流程圖 

上一章中我們稍微介紹了寬鬆整合式的架構，

其認證的流程與 GAN 的方式幾乎是完全一模一

樣，由於 3GPP 是先制定寬鬆整合式架構的雙

網整合網路，因此會有這樣的結果是很自然

的。 
 尋找程序（Discovery）。在 MS 的 USIM 中會

包含 Provision GANC（在 Home PLMN 中）的

FQDN（或者是 IP 位置）與相關的 SEGW 資

訊。接著 MS 透過這些資訊與 Provisioning 
GANC-SEGW 和 GANC 建立安全的 IPsec 通道

和 TCP 連線，並且得到 Default GANC（在

Home PLMN 中）與 SEGW 的 FQDN 與 IP 位

置。 
 註冊程序（Registration）。在尋找程序之後，

MS 會想辦法嘗試與 Default GANC 註冊，則

Default GAN 有可能透過接受這個註冊要求而成

為 Serving GANC 或 者 將 此 註 冊 轉 向

（redirect） 給另外一台 GANC。這種轉向的動

作是根據 MS 註冊程序當中所包含的資訊、營

運業者的策略原則或者是為了平衡負荷（Load 
Balancing）。註冊程序通知 GANC 目前 MS 已

經透過 IP 存取網路連接上，並且可以透過某個

IP 位置存取到這個 MS，其原因是為了將呼叫

此使用者的電話順利地繞送給此 MS。此外，

這個程序也提供了 MS 與 GAN 服務相關的系統

參數，讓 MS 可以順利地切換到 GAN 模式。 

四、結論 
透過本文讀者可以詳細瞭解 3G/WLAN 雙網整

合的架構、運作流程，本論文詳細探討了兩種整合

方式：緊密整合以及寬鬆整合，並且仔細介紹兩種

整合架構下 AAA 運作的流程。 
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